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Concepts clés



Aligner la stratégie de sécurité
sur celle de I'entreprise afin de
supporter les objectifs poursuivis

Mettre en place des mesure
appropriées permettant de ramener
les risques pesant sur les ressource

informationnelles a un niveau
acceptable pour I'entreprise

Gouvernance SSI

(source : Information security governance « guidance
executive management » (2nd edition, ITGI) )

for board of directors and

Créer de la valeur par une
optimisation des investissements
en matiére de sécurité

Mécanisme de

régulation construit sur

la base de 5
composantes

Mesurer la performance des

services de sécurité délivrés au

regard de l'atteinte des objectifs
opérationnels de I'entreprise

Utiliser efficacement les ressources
(humaines, technologiques) dédiées &

la sécurité
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Il — Volet organisationnel

Concepts clés



Réferentiel organisationnel déclinant les
contrdles de I'lSO 27002

informatiques et de

télécommunication
Gestion de la

\continuité d'activité

(maillage fin)

Sécurité de la production

informatique
. . Surveillance sécurité
Gestion des opérationnelle
. incidents et faillesde e P
: sécurité¢ e
Acquisition, développement et Contrdle des acceés logiques -
“~.._  maintenance des applications

- et systemes
psis 2009

-

» Inventaire et classification
L des ressources .
Organisation Aspects humains
p Politique Sécurité physique et
K environnementale
/' Conformit¢ ala [ T .
/ réglementation - :
[ externe etinterne ST EUPEELTEENTS ol " Sécurité des architectures
; « processus SSI »
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Organisation

Volet organisationnel - Réféerentiel (extrait)

Gestion des incidents et failles de sécurité

Processus SSI

Sous-processus SSI

Organiser la gestion des incidents et failles dese

+ Définir le cadre général du dispositif de gesties incidents et failles de sécurité
 Assurer la communication interne autour du digffai® gestion des incidents et failles de sécurité

Evaluer le processus de gestion des incidentsllessfde
sécurité

Gérer les incidents de sécurité informatiques

Evaluer la performance du processus de gestiomdelents et failles de sécurité

Signaler les incidents de sécurité informatique
*Réagir au signalement d’incidents de sécurité inforatiques
* Analyser et diagnostiquer les incidents de sécurii@formatiques

*Résoudre les incidents de sécurité informatiques

*Piloter le traitement des incidents de sécurité infanatiques

* Assurer le retour d’expérience a I'égard du traitemat des incidents de sécurité
informatiques

Gérer les alertes de sécurité informatiques

*Réagir aux alertes de sécurité informatiques
 Traiter les alertes de sécurité

Gérer les failles de sécurité informatiques (hoestas
issues de la veille)

*Signaler les failles de sécurité informatiques

*Réagir au signalement de failles de sécurité inftiquas

* Analyser et diagnostiquer les failles de sécuritérmatiques
*Traiter les failles de sécurité informatiques

*Piloter le traitement des failles de sécurité infatiques

Gérer les incidents ou failles de sécurité non migiques

*Signaler les incidents ou failles de sécurité metier

*Réagir au signalement d'incidents ou de failleséleurité métiers

* Analyser et diagnostiquer les incidents ou faitlesécurité métiers

*Résoudre les incidents ou failles de sécurité ngtier

*Piloter le traitement des incidents ou failles deusité métiers

 Assurer le retour d’expérience a I'égard du traitetuies incidents de sécurité métiers




Volet organisationnel — « Adhérences ITIL »

Processus
SSI

Sous-processus SSI

Activité SSI

Processus ( ITIL)

Gérer les incidents
de sécurité
informatiques

Signaler les incidents de sécurité
informatiques

Appliquer la procédure de signalement et de réaction (mesures
conservatoires éventuelles) en cas d'incidents de sécurité informatiques
prenant naissance au sein des environnements métier, notamment au
niveau des postes de travail

Tous métiers

Réagir au signalement d'incidents
de sécurité informatiques

Enregistrer les incidents de sécurité informatiques

Classifier le niveau de criticité des incidents de sécurité informatiques
signalés

Déclencher la mise en place des mesures conservatoires prévues,
notamment en cas de signalement d’incidents de sécurité informatiques
critiques

Déclencher la procédure d’alerte, notamment en cas de signalement
d'incidents de sécurité informatiques critiques

Gérer les demandes et
les incidents

Analyser et diagnostiquer les
incidents de sécurité informatiques

Analyser les incidents de sécurité informatiques signalés :

-Investigation, qualification

-Diagnostic (incident répertorié ou non, répétitif ou non, traitement connu
ou solution a construire (« probléeme »)

-Déclenchement du processus de résolution

Gérer les demandes et
les incidents

Résoudre les incidents de sécurité
informatiques

Incidents non répertoriés / répétitifs (« problemes »)
-Gérer les problemes de sécurité informatique

Gérer les problemes

Incidents non répertoriés / répétitifs (« problémes »)
-Fabriquer les solutions de traitement ou de contournement des
problemes de sécurité informatique non répertoriés

Fabriquer une correction
du SI

Tous types d'incidents

Gérer les changements induits par la mise en place des solutions de
traitement ou de contournement des incidents ou problémes de sécurité
informatiques

Gérer les changements

Tous types d'incidents
Mettre en place les solutions de traitement des incidents ou problémes de
sécurité informatiques

Faire les mises en
production

Piloter le traitement des incidents
de sécurité informatiques

ol

ol
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Modele RACI (d’aprés CObIT)

® R : Responsable (s), réalise(nt) une ou plusieurs actions relatives a
I'activité / tache

® A : Autorité, assure la validation / approbation du travail associé a
I'activité / tache ; rend les comptes sur le deroulement de l'activite /

® C : Contributeur(s) ou Consulté(s), fournit(fournissent) des
ressources ou peut(peuvent) aider dans le cadre de la réalisation
de l'activité / tache, notamment dans la mesure ou il(s) a(ont)
I'information et/ou les aptitudes nécessaires a la finalisation de
I'activité / tache

@ | : Informeé(s), doit(doivent) étre avise(s) des conditions de
déeroulement de l'activité / tache, sans pour autant étre
contributeur(s)

Seuls les roles « R » et « A » doivent étre systématiquem  ent identifiés pour toute
activité / tache.

- —— Il ne peut exister qu'une seule « Autorité » par activ  ité / tache 10
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Organisation

Volet

organisationnel — Modélisation detaillée (exemple)

Processus

Objectifs

Gérer les incidents de sécurité
informatiques

S’assurer que les incidents de sécurité survenasgiawes systémes informatiques et de télécomuttimmicfont I'objet d’'une procédure dg
traitement compatible avec les risques induitdesisystéemes d’'information de I'entreprise

Sous-processus

ACTIVITES RIA]|C|I

Signaler les incidents de sécuri
informatiques

. Appliquer la procédure de signalement et de réadticesures conservatoires éventuelles) en caddéints de
sécurité informatiques prenant naissance au seirrd@onnements métier, notamment au niveau deepds
travail

D

Réagir au signalement
d’incidents de sécurité
informatiques

Enregistrer les incidents de sécurité informatiques

Classifier le niveau de criticité des incidents dewsité informatiques signalés

Déclencher la mise en place des mesures consepgprevues, notamment en cas de signalementagimts de
sécurité informatiques critiques

Déclencher la procédure d’'alerte, notamment emdeasgnalement d’incidents de sécurité informatiquégues

Analyser et diagnostiquer les
incidents de sécurité
informatiques

Analyser les incidents de sécurité informatiquenaliés :

-Investigation, qualification

-Diagnostic (incident répertorié ou non, répétitifroon, traitement connu ou  solution a construirpréoléme »)
-Déclenchement du processus de résolution

Résoudre les incidents de
sécurité informatiques

Incidents non répertoriés / répétitifs (« problempes »
-Gérer les problemes de sécurité informatique

Incidents non répertoriés / répétitifs (« problémes »
-Fabriquer les solutions de traitement ou de contment des problémes de sécurité informatique épartoriés

Tous types d'incidents
Gérer les changements induits par la mise en plessolutions de traitement ou de contournemenindients ou
problémes de sécurité informatiques

Tous types d’incidents
Mettre en place les solutions de traitement dedémts ou problemes de sécurité informatiques

©H

Piloter le traitement des
incidents de sécurité
informatiques




lll — Volet pilotage

Concepts clés
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Quels objectifs ?

® Apprecier la performance des taches liees a la
sécurite placées sous la responsabilite du
management opérationnel ?

® Mesurer |'efficacité globale des processus de
sécurité mis en ceuvre au sein de I'entreprise ?

® Apprehender le niveau de maitrise de certains
risques retenus par la direction générale ou le
RSSI ?

Sans exclure les autres motivations ....

13



Management
opérationnel

RSSI

DSI

DOI
Contréle Interne ...

Direction Générale

Direction des
Risques

Quel positionnement ?

Tableau de bord opération

Suivi d’objectifs
opérationnels fixés au
Management

Performance des taches /
activités liees a la SSI

Efficacité globale

des processus SSI
Mesure des résultats

atteints par
I'entreprise, compte
tenu de la stratégie
mise en ceuvre

Niveau de maitrise
des risques

Tableau de bord stratéqi

_—

e
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Quelles orientations ?

IS0 270012:004 ; @
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A posteriori

© Hapsis 2009

Quelles typologies d’indicateurs ?

@® Indicateurs Cles de Performance proprement dits (ICP), exprimant
a priori les conditions du succes ou de I'échec, ils traduisent le
niveau de maitrise opérationnelle  des processus de sécurité a
I'égard de certains facteurs clés de succes relevant par exemple :

® Du déploiement d’'une organisation et de la tenue effective de certains
roles clés

® De I'existence, du maintien et du respect de regles et de procédures
opérationnelles

® Du déploiement de dispositifs technologiques et du maintien a niveau
des services de sécurité gu’ils assurent

©® De l'acquisition et du respect de comportements responsables
@® Indicateurs Cles d’Objectif  (ICO) reflétant a posteriori le niveau
d’efficacité globale du processus de sécurité a I'égard de sa finalité,
et ce faisant, son taux de contribution direct ou indirect a la
maitrise de certains risques

16



PROCESSUS
SSI

B
B
B
Contribution

Tableau de bord opération

Performance des taches /
activités liees a la SSI

Efficacité globale
des processus SSI

Quel éclairage fourni par le systeme d’indicateurs ?

BSC

Indicateurs Clés
de Performance

» | Indicateurs Clés
d’'Objectifs

Niveau de maitrise «—
des risques

Tableau de bord stratégi

RISQUES

psis 200

_—

e
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Pilotage

Exemples d'ICO’s / ICP’s (Lutte antivirale)

ICO ICP

%(des postes de travail équipés Aspects organisationnels

d'un antivirus « a jour » (notion a Existence d’une politique de lutte contre les catesveillants / mobiles et de protection contrééléchargement de fichiers

préciser selon la PSSI adoptée)
Existence d’une structure spécifique a la lutte mles codes malveillants / mobiles

% moyen annuel de postes de

- i o Existence d’une procédure de réaction a une attégale
travall infectés par « épisode

viral » (ex : contamination Niveau de prévention antivirale

supeérieure & 10 postes) Fréquence de mise a jour des bases de signatuatsswét des moteurs sur les passerelles de messager

% d’évolution du nb de Fréquence de mise a jour des bases de signatuates\sur les serveurs de fichiers

serveurs sensibles ayant eté Fréquence de mise a jour des bases de signatuaéss\sur les postes de travalil

infectés par des codes

malveillants (vers, par % de postes de travail équipés d’un dispositifatgrdle de conformité a I'’égard de la protection\drale
exemplles), en glissement % de postes de travail équipés de dispositif dérétendes codes mobiles (blocage)
annue
Niveau de protection
% d’evol_uthn du nb de postes % d'évolution du nombre de postes de travail iregiar des codes malveillants détectés par lesrastien glissement annuel
de travail hébergeant des
logiciels proscrits par Délai moyen constaté d'éradication des infectionales
lentreprise (outils d'attaque, % des utilisateurs ayant été formés a la conduiteiée cas de d'infection (ou de suspicion d’infes} de leur poste de travail
spywares, ...), en glissement
annuel Niveau de contrdle des configurations des postdsadail

i ) Existence d’une procédure industrialisée de comulél niveau de mise a jour des antivirus (moteubages de signature) sur les
% d’évolution du nb d’heures postes de travail

perdues pour cause infection

virale, en glissement annuel Existence d’'une procédure de contréle « instantangligoe ou « a la demande » du niveau de mise a jouawtigrus (moteurs et

bases de signature) sur les postes de travalil

A Existence d’'une procédure de contr6le des postesdal vis-a-vis des logiciels proscrits (spywsareutils d’attaque, ...)

Fréquence moyenne de contrdle des postes de tvissaivis des logiciels proscrits (spywares, aufiattaque, ...)

© Hapsis 2009 1




Exemple de visualisation  (outil QPR Scorecard ©)

Processus (T TT I f Actions

o [ =-Retour ] [Ii‘npr’lmer--] [ Lien ][ Ajouter au dossier 1 éctions ] [ Série ][ Périnde ][ F.\F.Fj'cher Détails ]

9.2 - Gérer les acces des utilisateurs (Contréle des acces logiques) 2{2004: 63.6 %

Graphique [ Paramiétres du graphigue ]

9.2 - Gérer les acces des utilisateurs

75

a0 00,0

5
on

63.6 %

9.2 - Gérer les accés des utiisateurs i | |
(Actual, 2/2004] 122004 z{2005 /2005 B2005 8i2005 102005 12{200¢
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Exemple de visualisation (outil Qlikview ©)
Maitrise d’un risque

. cnnne

ant depuis internet

Au 01/10/

a,...
Miveau de Contribution a la maitrise
du risque: 40%

.".. Niveau de maitrise du risque

..'
L
L
L]
L
..'.
Ll

Niveau de contribution a la maitrise
du risque: 40%

A
3 4

0 67;8% 100

. L]
*
.

Miveau de Contribution a la maitrise

du risque: 20%
-

-“.
.'

®
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Performance d’'un

Exemple de visualisation (outil Qlikview ©)

processus

| 01/01/2008

0140452008 01407§2008 01 DIQDDS]

Liste des processus
Concevair et déployer une architecture LAN sécurisée

"Poids (%)
4D

Liste des sous processus ) i )

Elaharer le cadre de référence de sécurisation du LAN

Pamtlonner le LAk en dnmalnes de confiance (clolsonnement)

Defnlr et |mp|ementer les cnnfguratluns sécutisées des éguipements LAN
Malntenlr lenivead de securlte des cohfigurations des equmements LAM
Contraler le niveau de Securne des configurations des equipements LAMN

— Poids (%)

o0 00 00 00 OO

£ Mamtenlr le nweau de securrt ¥
+& Contrlar le niveau de securité des cnnfgurailohsﬂe
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Il — Volet Controle

Concepts clés
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Les finalités (d’aprés CRBF)

® Niveau 1

©® Est effectué de maniére permanente par I'acteur opérationnel lui-
—p MEéme dans le cadre des actions exécutées dans son activité
opérationnelle

® A pour objet de s’assurer de la justesse des opérations, de la qualité
d’exécution des taches dans le respect des procedures définies

® Niveau 2
® Est un contrdle des instances opérationnelles hiérarchiques

—p ©® A pour objectif de vérifier I'existence, la permanence et la pertinence
des contréles de niveau 1

@ Inclut les contrbles de nature réglementaire

Hiérarchie
opérationnellg

Autorité
spécifique

@ || appartient :
® A chague niveau de contrble de définir ses propres criteres de
vérification

® Au niveau N2 de s’assurer de la cohérence du niveau N1 23
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Les contréles N1 & N2 « clés »

® Completent les controles N1 et N2 « types »

® Eclairent a la fois la hiérarchie opérationnelle et le RSSI :

® Sur le niveau d’efficacité des contrbles « types » mis en ceuvre,
au regard des finalités des activités de sécurité considérées

® Le cas échéant, sur le niveau de respect de la réglementation
® Sont construits selon le découpage « processus / activités »

commun aux volets organisationnel et pilotage de la
modéelisation relative a la gouvernance sécurité Sl

24



Volet controle N1 & N2
(exemple « Tester le PCA)

Activité SSI

Contrbles N1 (partiel)

Contréles N2 (partiel)

Définir une politique globale de tests du(des) PCA(s)

Définir un programme glissant de tests (unitaires / globaux)
relatifs au(x) PCA(s) et portant sur :

-La mise en ceuvre des procédures d'urgence

-La reprise technique (informatique)

-La reprise fonctionnelle (métiers)

-La mobilisation des moyens de secours logistiques (sites de
replis, intervention de prestataires, ...)

Réaliser le programme glissant de tests de la mise en ceuvre
des procédures d'urgence liées au(x) PCA(s)

Elaborer et mettre en ceuvre les plans de progreés issus du
programme de tests des procédures d'urgence

*Contr6le du respect de la conduite des tests vis-a-
vis des programmes prévus (conditions de
déclenchement, mobilisation des ressources,
chronologies des taches,...)

Réaliser le programme glissant de tests de reprise technique
liés au(x) PCA(s)

Elaborer et mettre en ceuvre les plans de progreés issus du
programme de tests de reprise technique

«Controle de I'exhaustivité et de la qualité de
I'enregistrement des anomalies et incidents
constatés

Réaliser le programme glissant de tests de reprise fonctionnelle
liés au(x) PCA(s)

Elaborer et mettre en ceuvre les plans de progrés issus du
programme de tests de reprise fonctionnelle

»Controle de I'exhaustivité de la prise en
considération des anomalies et incidents constatés
dans le cadre d’'un plan de progres

Réaliser le programme glissant de tests de mobilisation des
moyens de secours logistiques (sites de replis, intervention de
prestataires, ...) liés au(x) PCA(s)

Elaborer et mettre en ceuvre les plans de progres issus du
programme de tests de mobilisation des moyens de secours
logistiques

«Contréle de I'existence et de la tenue d'une
réunion de débriefing (destinée notamment a la
mise a jour du plan de progres PCA) a l'issue de
chaque test

*Controle de I'existence d'un plan d’action

actualisé de mise a jour des actions de progres
du(des) PCA(s) liées a :

-La mobilisation des moyens logistiques de secours
-La sollicitation des prestataires de secours

-Le secours et de reprise technique des infrastructures
de production

-La reprise d’activité métiers

*Controle de I'évolution dans le temps du stock
d’actions inscrites au plan de progres identifiées
dans le cadre des tests du(des) PCA(s)

A

25




IV — Applications
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® Organisation SSI et conduite du changement

@ Intégration de la SSI dans les processus opérationnels
de I'entreprise (Globalement ou sur un périmetre
spéecifique)

® Organisation des missions / roles des entités
opérationnelles a I'égard de la sécurité

® Organisation du controle permanent

©® Pilotage SSI

® Pilotage opérationnel des processus SSI
® Evaluation partielle ou globale de la qualité du SMSI
® Evaluation du niveau de maitrise des risques majeurs

Dans le respect des meilleures pratigues
Issues de normes effectives ou « de fait »

© Hapsis 2009



MERCI DE VOTRE
ATTENTION !
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