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les six risques principaux identifiés partles seni ors managers et les cis
responsables de l'audit interne

risques sur la qualité des données
risques processus business
sécurité et protection des données
risques de gouvernance IT
continuité de senvices

risques projets IT (pas de ROI ou retard)

0% 10% 20% 30% 40% 50% 60% 70% 80%

The diagrarm below describes the 11 main arsas of technology risk that Pricewaterhouse Coopers has identified through detalled discussions with many organisations

IT Governance
Emerging technology

IT Compliance
IT asset management

Data security & privacy Dat litv risk
ata quality ris

Business systems _
IT sourcing

IT resilience & continuity
IT projects

Global IT
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Risk IT: Le positionnement respectif des trois cadres du monde CobiT | 9LTR4(]

Risk

Management

CLUB ISO 27001

Assess Risk &
Opportunity

IT Related
Events

IT Activities
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Value
Management

ValIT

CobiT vient du monde de l'audit
informatique et a pour objectif de
s'assurer que l'informatique remplit le
réle qui lui a été assigneé dans le
développement de I'entreprise.

CobiT V4.1 décrit I'informatique en 4
domaines de 34 processus qui
respectent la déclinaison : planifier,
construire, opérer et surveiller. Chaque
processus peut étre évalué sur une
échelle de maturité de 0 a 5.

CobIT s’est imposé comme une
description de référence de la
gouvernance de l'informatique, un
langage compréhensible par toutes les
parties-prenantes et permet de
construire facilement des tableaux de
type BSC pour évaluer la performance
globale de I'informatique.

De la notion initiale de contrble, on est
passé a I'évaluation plus précise de la
valeur: Val IT et a la maitrise des
risques informatiques: Risk IT
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Risk IT : la philosophie générale

Les deux principes de base:

1. La gouvernance d’entreprise efficace des risques
informatiques

Les risques informatiques sont traités comme des risques
Métiers dans une approche compléte et transversale,

ils sont traités en fonction de I'impact qu’ils peuvent avoir
sur 'accomplissement des objectifs Métiers ou la stratégie

lls sont considérés soit comme une protection contre la
destruction de valeur, soit comme générateur de valeur

La gestion des risques informatiques est completement
alignée sur la gestion globale des risques de I'entreprise:
ERM

La gestion des risques informatiques prend en compte
I'appétence pour le risque ainsi que I'équilibre
colt/bénéfices

2. Le traitement efficace des risques

informatiques
* Une communication ouverte Feficion fad Frtsslien
» Donne l'exemple depuis le sommet et i s
assure une responsabilisation SR
personnelle

Factors Influencing Risk Respanse

Définit les conditions aux limites du

traitement des risques ‘Capablity to impiement

Retponee

S’inscrit dans un processus continu et
dans le quotidien opérationnel

Nécessite la définition rigoureuse des
rles et responsabilités dans la gestion
des risques informatiques
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IT as Value Inhibitor
or Destructor

IT Opportunity

+ |dentify new business

IT Risk

* Adverse IT related events destroying

value

* Unrealised or reduced business
value through IT

* Missed IT assisted business
opportunities

.
opportunities through use of IT

* Enhance business value through
optimal use of IT capabilities

IT as Value
Enabler
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Importance of Risk

Risk Assessmernt

Risk
Tolerance

Traitement du risque

: : Pribbes el Resrenes

Options

Frioritised Risk
Responses

Risk Respanse Options
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Risk Response Prioritisation
Business
Cuick Wins Case
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Risk IT : les types de risques

Les risques informatiques
sont appréhendés sous
trois catégories:

* Le risque de livraison des services
informatiques IT, lié a la
performance et a la continuité

» Le risque de ROI des solutions, lié
en général au risques projets

* Le risque de ne pas atteindre les
bénéfices espérés, lié a un
manque d’utilisation des bonnes
technologies

les blocs de base d’'un bon systeme de gestion des r

informatiques sont:

Définir toutes les responsabilités

Identifier, analyser et décrire les risques
Surveiller I'exposition aux risques
Traiter les risques

alTRan

cIs

: ¢ Technology enabler for
IT Benefit (Value) new business initiatives

Enablement » Technology enabler for
efficient operations
IT Solution * Projects quality

; ) s Projects relevance
{PI’OJECt) DE'IVEI’V * Projects overrun

IT Service . ;T Sewt';e '":rruntlons
: e Security problems
DE"IVEFy s Compliance issues

isques

Définir les objectifs et 'appétence/tolérance aux risques

 Faire le lien avec les autres systémes de gestion des risques d’entreprise
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Business Value

Fail to Gain Gain

Lose Preserve

Business Value
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Risk IT : exemple d’'un processus et de ses activités alTRan
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Risk IT identifie trois domaines de trois processus essentiels chacun et 46
activités en tout

Process Goal: .
Ensure that risk management Risk Governance
activiies align with the organization’s

objective capacity for IT-related loss
and leadership’s subjective
tolerance.

Integrate with
Key Activities: ERM
RG1.1 Develop an enterprise-specific IT risk
management framework

RG1.2 Develop IT risk management methods
RG1.3 Perform an enterprisewide IT risk Establish & )
assessment Maintain a ST e
RG1.4 Propose IT risk tolerance thresholds C Risk aware Business
RG1.5 Approve IT risk tolerance CHNTITICHN S Decisions
RG1.56 Align policy and standards statements View

with IT risk tolerance

RG1.7 Promote an IT risk aware oulture

RG1.8 Promote effective communication of

IT risk

Risk IT
Manage Risk Foundation Analyse Risk

Articulate Risk| Reactto Events : cnmmu“i o Collect Data Hﬂ'gtrzl;.:l::'t-"'k

i 2008 ITGI
Risk Response Risk Evaluation
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Risk IT : niveau de maturité

alTRar

Pour chague domaine de risque informatique, il existe des modeles de maturité globaux et détaillés.

L'utilisation des modéles de maturité permet au management d’identifier:

les performances actuelles de I'entreprise

les objectifs d’amélioration (p.ex. appétance pour le risque, style de gestion, capacité d’exposition au risque, ..)

Les modeles détaillés sont construits autour des attributs suivants:

Sensibilisation et communication
Responsabilités et imputabilité

Définition des objectifs et mesures associées
Politiques, standards et procédures
Compétences et expertises

Outils et automatisation

ISO 27004 ??

Modéle de maturité

Initial/  Repeatable
Non-existent Ad Hoc but Intuitive

0 1 2

Enterprise current status

“‘ Industry average
Enterprise target

+

LEGEND FOR SYMBOLS USED LEGEND FOR RANKINGS USED

Defined Managed and
Process Measurable Optimised

3 4 b

0—Management processes are not applied at all.
1=—Processes are ad hoc and disorganised.
2—Processes follow a regular pattern.
3—Processes are documented and communicated.
4—Processes are monitored and measured,
5—Good practices are followed and automated.
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Risk IT: a qui cela s’adresse-t-il ?

CLUB ISO 27001

Figure 3—Audiences and Benefits

Role

Benefits of/Reasons for Using the Risk IT Framework

Boards and executive management

Better understanding of their responsibilities and roles with regard to IT
risk management

Corporate risk managers (for
enterprise risk management)

Assistance with managing IT risk, in line with generally accepted
enterprise risk management principles

Operational risk managers

Linkage of their framework to Risk IT; identification of operational
losses or development of key nisk indicators

IT management

Better understanding of how to identify and manage IT risk and how to
communicate IT risk to business decision makers

IT service managers

Enhancement of their already good view of more operational IT-related
risks, which should fit info an overall IT sk management framewark

Business continuity managers

Alignment with enterprise risk management (since assessment of risk Is
a key aspect of their responsibility)

IT security managers

Positioning of security risk amongst other categories of IT risk

Chief financial officers (CFOs)

(Gaining a better view of |T-related risk and its financial implications

Enterprise governance officers

Assistance with their review and monitoring of governance
responsibilities and other IT governance roles

Business managers

Understanding and management of IT risk—one of many business
risks, all of which should be aligned

IT auditors

Better analysis of risk in support of audit plans and reports

Regulators

Support of their assessment of regulated enterprises’ IT nisk
management approach

External auditors

Additional guidance on IT-related nisk levels when establishing an
opinion over the quality of internal control

Insurers

Support in establishing adequate T insurance coverage and seeking
agreement on risk levels

Rating agencies

In collaboration with insurers; a reference to objectively assess and rate
how an enterprise Is dealing with IT risk

- Altran CIS - RiskIT et ISO2700x
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R = responsible; A = accountable; C = consulted,;

| = informed
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Risk Key Indicators
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27001: Les systemes de management de la
sécurité de l'information

alTRan
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1. Quatre principes fondamentaux 3. La certification

- Le pilotage par les risques

« L’amélioration continue (cycle PDCA)
L’'implication du management

« L’approche processus

2. Sept processus essentiels
« Piloter le SMSI.
« Analyser les risques.
« Gérer le traitement des risques.
« Former et sensibiliser.
« Controler le SMSI.

« Gérerlesincidents et les
vulnérabilités.

« Gérer les documentations et les
preuves

CLUB ISO 27001 - Altran CIS - RiskIT et 1ISO2700x

4. La communication

Dialogue et communication
Compréhensible par la direction générale
Facilite I'implication des métiers

Permet a la SSI d'entrer dans la
gouvernance comme le reste

Lien avec les processus ISO 2000-1 (ITIL)
pour la production informatique

Meilleure lisibilité de la SSI et du réle du
RSSI
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Comparaison synthétique cis
Objet 1ISO 2700x RISK IT
Famille ISO/AFNOR ISACA/FAI
Pour qui RSSI ??? RSI ? DSI ?? Auditeurs ?? DG | RSSI, DG, Board, auditeurs,
??
Objectifs 1. Gérer au mieux la sécurité informatique | 1. Intégrer au mieux les risques
2. Certifier les entreprises informatiques dans I'entreprise
2. Evaluer leur niveau de maturité
Positionnement dans la Problématique de la place du RSSI : Intégration « naturelle » dans le
gouvernance de « trop technique (?) pour étre auditeur cadre de 'ERM
Fentreprise * trop juge et partie pour étre dans la DSI
* Roles MOA/MOE ?
Aspects majeurs Efficacité opérationnelle et couverture large | Echelle de maturité globale et par
processus
Points forts Expertise opérationnelle RACI global ; liaison ERM
Points faibles pensé d’abord pour les opérationnels sans | CobiT et Risk IT d’abord pensés pour
liens clairs avec les métiers; autorité pour les auditeurs avant les opérationnels
estimer les risques ?
Curiosités PCA releve du RSSI dans la DSI ??? CobiT sans CobiT ?
CLUB ISO 27001 - Altran CIS - RiskIT et ISO2700x 11-06-2009
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Propositions alTRar

cis

1.

Replacer la sécurité informatique dans le cadre de la gestion des risques de
I'entreprise et de la gouvernance globale,

2. Elargir le champ conceptuel de la sécurité au-dela des aspects contrdle, protection

. Etablir la sécurité informatique comme un facteur essentiel pour RASSURER les

parties-prenantes de l'‘entreprise sur:

« Sa capacité a survivre a des évenements tres divers, voire tres graves sans gros
dommages

« Sa capacité a maitriser son environnement pour génerer un maximum de
confiance et donc accroitre sa capacité a developper les affaires

Etablir de facon rigoureuse la valeur ajoutée de la discipline dans I'entreprise en
identifiant non seulement les risques mais également les facteurs contributifs a
'augmentation de la valeur des Métiers dans l'entreprise

Pour cela, il important, a partir de I'analyse con  textualisée des menaces,

problématiques et opportunités de I'entreprise, d'i dentifier les bons chantiers
de préservation et amélioration de la valeur auxque Is peut contribuer une
bonne stratégie de sécurité informatique, portée par le RSSI

Positionner correctement le RSSI dans le schémad e gouvernance globale de
I'entreprise

CLUB ISO 27001 - Altran CIS - RiskIT et 1SO2700x 11-06-2009
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La compréhension de I'environnement

Evolutions
Ecologiques

Evolutions Evolutions du

politiques et marché et de la [PESTEL]
géopolitiques concurrence

es parties prenantes

R s

ACTIONNAIRES .
Evolutions

@ technologiques

—
<>
LounsTrarions)

ADMINISTRATIONS

Evolutions
socio-
économiques

SOUS-TRAITANTS
PARTENAIRES

DISTRIBUTEURS

Comité de direction Comité d’audit

[SWOT]

W
o
5
<
g
AN
)
O
o
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Exemples de

d’opportunités orientées

risques informatiques :

Evolutions
politiques et

— géopolitiques

Evolutions
socio-

économiques
Les problématigiag= ==

P

La pression concurrentielleumondiale GIE’
le rythme accéléré du changement et Igx0

L'ouverture de I'entreprise sur son €ca-sy
étendue a toutes ses parties-prenantes, y

modes de travail mobiles et & distance
L’augmentation de la complexité
augmentation du nombre de risques (dépendanee; ondes £

nouvelles maladies, exposition aux produits ch W

biologiques, etc..) et de I'occurrence des ri
(catastrophes naturelles, terrorisme, etc...
'augmentation de la surveillance financiére, re
sociétale W Ronctions

Comité de direction

OPERATIONS

La multiplication des objets intelligents autonomes, et o A
: EdgﬁeF-MeuQr Metiel
communicants 1
Développer la Acqueérir et

reteni

Augmentent les tentations deZbalsse de la i?i‘é?l‘éen@u e les rlsq[es
pour répondre rapidement demandes>®'sfare,

Accroissent le nombre et la nature des nsﬁﬁéﬁ m%mﬁkty —
accidentels et opérationnels dont il faut s'occ mieux comprendre

Augmentent la charge de contrdle et surveillapnce pour

Evolutions
Ecologiques

es parties prenantes

PRESTATAIRES @
ACTIONNAIRES

as defmandes

gie

roblématiques et La compréhension de I'environnement

Evolutions du
marché et de la
concurrence

Coinilé daudit

— -?

Jponses
Sui\v

rvie

Augmen
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Evolutions
technologiques

entdurable et de la

et menaces

ta a)% erent laCONfi&ide=st rassurent les parties-prenantes sur la

moyen terme de I'entileprise

tent la repu atlon et f

AcCrois

interne

qualité
1

continuité

Operational
Efficiency

transparence conformité

Trustworthy

compliance
\_/

TC—ot

la surveillance renforcée de I'entreprise

cowemance  Business Transformation By IT

Développements

Services
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orisent le développement des
affairegcaiéda I&d sécurité

intern nterne T .
$Ehtfa ur gercue del I'entreprise

Risques
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Exemples de réponses aux
demandes des parties-

p . , . cis
La compréhension de I'environnement
prenantes suivant 4 axes S
stratégiques — —R
Customer Centricit i : " :
EvolutionsQperational Efficiency Evolutions du Trustworthv Co
politiques et . y
[ E{ M marché et de la
Développer la confiance r\ agilité ['{ compétitivité | | performances ||qualité| | continuité oncurr .
. p 7 Les parties prenantes conformité [Rlsques] R DN 52
Etre plus ] mieux }[ Acquérir et ] - . Disponibilité P . \
: Satisfaire Capacité D s Identification et Eunlitinne
T retenir - o et fiabilité E‘ évaluation Normes et PAQ Modélisation Reporting
m— Identification ot — incidents continuelles des Risques avancée reglementaire
sécurisé authentification sécurisés et compte [|de securite || confiance || ____risques > -m.- 7
fortes tracable les " renEaliEl el Ui Protéger la | | Archivage légal
Gestion des Continuité des données privées réputation
Accés a confidentialité ; anticiper affaires
\ Signature p changements ‘@
distance des échanges slectroni les risques PTIT Traquer la non-
stance électronique Amelioration nformité Former et
secunse e CLI Surveillance des des conorm™ g
Notarisation des M ; - informer
transactions EEEElEE Gestion des crises acteurs a risques processus Mesurer et
Securisee —— e rapporter
Sécurisation des Gestion active des Integrlte: eES Tra(;abl!ltg
OIAC données

éléments techniques standardisée

CobiT — RiskIT
ISO 2700x
SOX - PCI-DSS

RSSI
Pistes

d’audit § intrusion

POI'Elque Eje Surveillance
Sécurité
y
OPERATIONS

T Développem
Gouverna Business Transformation By IT o
nce Services

Surveillance
active

Go
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Ce qui peut donner un schéma global comme ci-dessous

alTRan

SOUS-TRAITANTS ), \PRESTATAIRES
DISTRIBUTEURS @
PARTENAIRES

Les Métiers de
I'entreprise

DIRECTION GENERALE

A

PERENITE
TRANSPARENCE

PROTECTION

CONBIANCE CONTINUITE
TRACABILITE CONRORMITES
CONFIDENTIALITE

Risques clients

Risques opérationnels

Risques de crédit

Risques des états financiers

Risques environnementaux
Risques produits

Risques fournisseurs Risques de marché

Gestion
Opérationnelle

Risques de réputatiog Risques de fraude

Gestion
Reglementaire

Risques de conformité _ _
. . Risques projets
sestion des risques

d’entreprise Bale Il

ISO 27005
RISK IT

ISO 27001

xStion de la sécurité
informatique

CobiT

Utilisation des
bonnes pratiques

Sécurité des OIAC

Cloud security

Risques particuliers

ISO 27002
CREATION DE
VALEUR
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ACTIONNAIRES

REGLEMENTAIRES

COSOo

cis
ADMINISTRATIONS

Le contrdle de
I'entreprise

/

PRESERVATION
DE LA VALEUR

Solvency I

SOX
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CONCLUSIONS ? alLTRal)

1. Il'y a complémentarité manifeste entre Risk IT et ISO 2700x dans
I'interpénétration entreprise : informatique dans une perspective
d’alignement stratégique profond

« Mais I'accumulation de normes et/ou bonnes pratiques est perturbatrice pour
la bonne compréhension des DG

2. Il y a méme convergence globale et il faut faire en sorte que les divers
organismes continuent dans cette voie

« Se mettre d’accord sur les modeles d’appréciation des risques et leur
traitement

« Choix entre certification et évaluation de maturité

3. Il'y a sGrement un travail important a faire pour mieux définir et
positionner le RSSI dans I'organisation de I'entreprise

« La fonction doit étre comprise et reconnue comme intégrée dans la gestion
globale des risques de I'entreprise
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